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Nous proposons :
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réserve le droit d'ajouter ou de modifier celui-ci sans
avertissement préalable ni préavis.
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WhatsUp Gold : Suivi des performances réseau et serveur

L’offre Orsenna vous apporte le meilleur de la formation en supervision,
et ce, en accord avec votre profil et vos besoins.

Titre Profil
Manager Standard / Pro
Installateur Pro / Expert
Administrateur Réseaux Expert
Administrateur Systeme Expert
Technicien niveau 1 Standard
Technicien niveau 2 et plus Pro / Expert

Les formations peuvent étre dispensées en Frangais ou en Anglais.

Offres INTRA-Entreprises

* La formation Standard (2j) vous assurera une vue globale des caracté-
ristiques et avantages du produit a travers le transfert des compé-
tences sur toutes les fonctions des composants NMS.

* La formation Pro (3j) commence par fournir une compréhension appro-
fondie du protocole SNMP (Simple Network Management Protocol) et
des autres protocoles de supervision (WMI, NRPE, JMX, ..). Cette for-
mation vous assurera une vue globale des caractéristiques du produit
et de ses plugins a travers le transfert de compétences. Grace a une
séance de travaux pratiques en labo, les participants seront en mesure
de personnaliser leur propre systeme.

* La formation Expert (5j) est recommandée pour les personnes recher-
chant la connaissance et I'expertise dans le domaine de la supervision
afin d'administrer au jour le jour ou d'améliorer une solution personna-
lisée. Toutes les fonctionnalités du produit seront couvertes depuis le
protocole SNMP jusqu'a la surveillance applicative en passant par la
configuration Netflow ou IP SLA suivant vos choix de modules.

Offres INTER-Entreprises

* Cette formation permet aux participants venant de différentes entre-
prises d'utiliser les fonctionnalités de leur systeme afin de tirer au
maximum profit de leurs environnements réseaux. Elle permet aussi
aux participants d’échanger sur leur vécu en matiere de supervision.
Cette formation reprend les modules de la formation Pro et s’effectue
sur 3 jours (Facturation individuelle, Max 5 Participants).
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Les lieux

* Au centre de formation : Sur place, vous pourrez profiter de nos installations, composées de milliers de
routeurs simulées, commutateurs, serveurs ainsi que d'un large panel d'applications. (Max 5 Participants).

* Sur site Client : Cette formation peut étre personnalisée et basée sur I'ensemble des compétences des
clients. Sur demande, nous pouvons utiliser directement I'environnement du client plutét que celui de

notre labo. (Max 5 Participants).

* A distance : Formation en écran partagé, permettant d'importantes économies. Cette formation peut éga-
lement étre adaptée selon vos besoins.

Votre offre / profil

Différents modules vous permettent de sélectionner I'offre qui vous convient, le détail des modules est dis-
ponible sur les pages suivantes.

Présentation 8 i i
snéral Prese_ntatlon Wireless + FIOYN APM + AlertFox Gestion Virtual + Module Examen +
Canevas Genérale fonctionnelle Connected Monitor + Companion des Logs IPAM + de TP Correction
Supervision WhatsUp Gold +VolP P & Configured
Modules A B C D E F G H 1
Durée
(a titre indicatif) 2h 10h 3h 3h 6h 3h 3h 6H 3H
Théorie X
Théorie + Par-
tie pratique X X X X X X X
INTRA Entreprises
Standard (2j)
Modules AB X X
(~12h)
Pro (3j)
Modules AB + 1 X X + 1 module « Plugin », « TP », « Examen » au choix (en fonction de la durée)
Add-on ou TP
+ 3 modules « Plugin », « TP », « Examen » au choix (en fonction de la durée)
INTER Entreprises
Pro (3j)
Modules AB X X + 1 module 6h ou 2 modules 3h
(~18h)

NB : Les formations ne peuvent accueillir plus de 5 participants pour garantir la qualité des cours dispen-
Sés.

Un module de TP est disponible pour les formations INTRA Entreprises afin de vous faire manipuler plus en
détail les différents logiciels.

Vous avez donc la possibilité d’ajuster le contenu des formations comme vous souhaitez, par exemple il est
possible d’inclure dans une formation :

* Présentation Générale Supervision (A) + Présentation fonctionnelle WhatsUpGold (B)

* Wireless & WhatsConnected (C) + Flow Monitor & VolP (D)

* 2 Modules de TP
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WhatsUpGold Contenu de la formation :

=  Présentation générale (A)
- Les offres de supervision du marché.

- Présentation des protocoles liés a la supervision :

- SNMP
- WMI
- Syslog
=-{ & WorldCompany - Trap SNMP
. AMERICA - Netflow
..{{3 BOSTON - IPSLA...
7 DALLAS
g E'S}SU:L?;;LES - Etude du projet & mise en place
@ MEXICO
- [73 MEW YORK
. Eﬁ?ﬂl‘}““"‘m —  WhatsUp Gold (B)
{3 BELING
g fgs\fgow - Validation des prérequis & Installation.
E‘G EMEA - Définition des objets réseaux.
{3 LONDON - Découverte des équipements (Device Roles, Types).
~{[a] MADRID - Gestion des groupes et équipements
~{3 MOSCOW - Monitoring Actif (ICMP, SNMP, TCP, Services, Scripting).
3 MUNICH
- Monitoring Passi raps, Syslogs, Windows Events).
3 PR Monitoring Passif (SNMP Traps, Syslogs, Windows Events)
{3 ZURICH

- Monitoring switches et routeurs + surveillances.
- CPU.
- Mémoire.
- Etat Matériel (Power Supply, FAN, Température...).
- Etat des ports.
- Surveillance des débits sur les liens.
- Moniteurs personnalisés (STP, HSRP...)

Device = Description Avg % Used A A

mwusLan cuz w1 - Monitoring Serveurs.

B WS LAN o3} 27% _

E\'IUGIEAOSD1 13 C2) B34 CP’LJ. .

B WUG16-10.30.1.13 o) 502 % - Mémoire.

ERWUS15-0.200 1 CA2) 32% _ Dlsques

B WUS15-10.20.4.11 03 218% : L. i

B0 20220 @ uin - Etat Matériel (Power Supply, FAN, Température...).
Bueti-1020224 e . - Etat des ports applicatifs.

B WUG14.53-10.30 2 16

- Windows Services et Processus.

- Moniteurs personnalisés
- Calcul avec des valeurs SNMP.
- Scripting VB et JS
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SRS o Contenu de la formation :

=  WhatsUp Gold (B) - Suite

- Dépendances et Criticité.

- Gestion des rapports.

- Gestion des bases de données.

- Alertes et Notifications.

- Configuration et Customisation Web.
- Gestion de la cartographie manuelle.
- Intégration des fichiers MIBs.

- Eléments spécifiques a superviser.

- Architectures Distribuées.

=  Fonctionnalités étendues (C)

WhatsWireless:

- Découverte de infra Wireless (Cisco, Aruba)
- Visualisation Performance, Clients, Rogues...
- Compteurs disponibles (CPU, Memory, RSSI, SNR...)

[y Network
. . )
s - Configuration d’alertes
Maxitems| 5 ¥ - i i
. gartograpphltcia Wireless ol I 1t I e
- Bonnes Pratiques ADI DK
i n et w o r k s E!§EQ

Traffic In

WhatsConnected:

Friday, Apr 19, 12:23 pm
C4117FE4C:05:63: 28.52Kbps Ll

- Découverte Layer2/3

19.Apr 04:00 AM 08:00 AM 1200P  04:00 PN

e et - Inventaire Réseau, Systeme
] snawtegens - Cartographie Automatique
- Mise a jour des informations
- Reporting
— — - Limites et Bonnes Pratiques
" (T T T T T T /—/—= 3

WhatsUp w16

I |
WhatsUp vi6 |
Remaote Poller |

W 50187C2F3827 M C4ITFELCO5 83 M ED.2AS2 127747 I
W FasnE277.03:79 I FAF1SAITIBCS
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Contenu de la formation :

WhatsUpGolc

=  Analyse de flux et Supervision VolP (D)

Flow Monitor + Flow Publisher:

- Configuration Netflow, JFlow, Sflow
- Utilisation Outils Netflow
- Configuration du collecteur
- Visualisation et filtrage des données
- Alertes sur I'analyse de flux
- Reporting
- Sonde Netflow (Flow publisher)
s e itcon - Limites et Bonnes Pratiques
[100%

3I5MB 1513 Kops A

Flow Monitor - Top Applications.

325M8  1513Kops A

0
May 022011 May03,2011  May15,2011  May23,3001  May 30,3011
Mon100pm  MoniDDpm  MeniDOpm  Moni00pm  Mon1:d00pm

Receiver Bytes Rate Uniization Percentage
WL B WUGDsmeld pretihcen  BTESTHP B dbaner sarvers et com S D e oo ) D e I 787%
Deplonsse  Oithes @ restxe 11868 10,42 Kops Nk I 607%
- - _— B ey 17968 s92Kees ™ | 3.45%
ar 05 rco
@ 19216825011 Tz\ GB 33B1KDps  NA Wia7 *ﬂﬂﬂ @ woiomen 1ees o e | 23%
@ wuGDemoblipswitch.com  FAZ1MB 119Kbps N 0.7% - T hd ) e 1 | 1.88%
@ TesTNp TEOIME L0EKDps A 0.63 % o 408TGB  13482Kbps N 7846 %
@ cluster.serversipsaiichcom 13364 MB 593600ps  MUA 035% e e L - _
@ wugdemosvr 14454 UB ETEIBPS M 027%
Others 4062GB  1MA3KDpS PUA [op.Converaations,
Totais S1B4GB  17158Kbps Mk OO | cooessonon Apphcation Brtes  Rate

192.168.254.11 —> WUGDemoO3jpswitch.com  hitps 408G8 1349 Kops
Top Types of Service 192.168.264.91 —> TEST-XP hags 315G8 1042 Keps

192.168.254.11 —> Clustor servers.ipswilch.com hilps 17968 552Kops
152.168.254.11 — wugdemosvr hitps 11968 391 Keps
WUGDSMOO3PSWACK.Com —> 192.168.254.11  hips 34845U8 111 Kops
Others 413168 13673 Kops WA
Totals 5184GB 17158 Kbps NiA

Type Of Service Bytes Rate Ubization Parcentage
CSODSCR0) 131G 3743Kbps MM 182 %
Totals 113168 3T43Kbes MM 282 %

VolP MOS {Mean Opinion Score) Heny

8246518 - VolP - 1 (Atlanta to Augusta): MOS

VolP MOS (Mean Opinion Score) Meny

9216813 - VolP - 1 (Atlanta to Augusta): MOS

- Configuration IP SLA Cisco

- Récupération des compteurs (Jitter, RTT, Latency)
- Visualisation Web

- Alertes

- Limites et Bonnes Pratiques

e

4
3.
2
1

200pn  2Wpn  I00pm  IMpm  400pn | 40pm  S00pm
Januiary 20, 2010 200 PM - January 20, 7918 5:31 PM

VolP Jitor (ms) - Sourco 1o Dostination Meny

82163.1.9 - VoI 1 (ANanta 1 AuguSLal Mter SO

: / g5
,_/‘L/\/\r\/FWM/

200pm | 23pm  300pm  3Mpm  40Gpm  40pm  S00pm
Jarwiary 20, 2090 300 PM - January 30, 7618 5:31 I

VolP Latency (ms) - Source to Destination Many IP SLA Destination2 %,
{Responder) K
S2468.1.8 - VIP - 1 (Atlanta to Auguistal; Lateney SO
= 0 ' 0 l 0
. f

0N -
O

— / |

H\\/\/\N\Jﬂwﬂ K

pm  23pm  300pm  XMpm  400pm  4Xpm  S00pm
ey 8 e 24Py 3, 39 it P

IP SLA Destination 1
(Responder)

IP SLA
Source




ORSENNA. 23 (0 3493 35 32

NMS SERVICES formation@orsenna.fr

Formation WhatsUp Gold

WhatsUpGolc Contenu de la formation :

= Surveillances spécifiques applicatives (E)

APM + AlertFox + iMacros + iDrone:

-Surveillances basiques Windows & Linux:
Application Performance Monitoring - Services
- Processus
- SSH
- Utilisation des templates applicatifs
- Création d’un « template »
- Ajout des « composants »
- Import des « template »
- Utilisation et application des templates prédéfinis :

. - AN Applications (15
+ — G Iprwatch WhatsUp Gobd (21
+ ‘Mulepl.’.nlde.I:u;

= ‘Whmw\.'.ut-tm

WhatiUp V.Nest
- — I Microsoft Active Directaey 2]
-~ i At Dinetary Conteoller R200E) 21
o [l Atiants Domain Controber
< [l Borton Bomain Controbier
« - [15 Microsoft 05 4

o LAl -SQL Server
o [l Betharing Sereer
o I Balanced i 1 -11S
< I Baisncea 5 2 - SharepOInt
- Moam
w2 Microsoft SO0 Server (1) - EXChange
B Micrasn Vs 14 - VMware

& g Unix [3)
Wbl

- Serveur Impression
- Customisation des vues et des alertes.
- Gestion des rapports sur les applications.
- Présentation supervision par scénario applicatif

‘, 1 maitan Wieh Spplication [1)
o Il #resisal Farm

w  Agplication State Summary

MunSOUCH 16675

Wasning 6E7% -
N

%1
IMacros

WhatsUp Companion + GEUM:

DNS

Blacklist fomeat

v o - Bases de données Oracle, MySQL...
- - Agents Nagios et Zabbix

HTTP m"“’ e \M‘/SQ'- Nagios
Certificate NRPE _ . . . .
Mm’ WhatsUp Applications File Parser, SFTP, Mailer

Gold - Serveurs Web Apache, Tomcat, Websphere, JBoss
S\ ey - SSH, Telnet, DHCP, Ping Jitter
Z: ﬁ - DNS Blacklist, HTTP Certificate, NTP
wases [0 winoe - Scénarios applicatifs avec GEUM

XML
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SRS o Contenu de la formation :

=  Gestion de logs (F)

Kiwi Syslog Server:

- Installation & Configuration du Kiwi Syslog Server
- Utilisation de Kiwi Syslog.
- Création des regles.
- Création des filtres.
- Filtrage du message.
ooy tosmame trssags - Filtrage de I'adresse IP.
e [ TR - Filtrage sur la criticité...

14:45:24  Daemon.nfo 1921681080  Test user connecte|

14:45:21 Local5.Debug 192.168.10.167 Test user connecte| _ Création deS aCt‘ionS

14:45:14  LocalS.Debug 192.168.10.87  Test user connecte|

14:45:11  Locald.Debug 192.168.10.118 Test user connecte] - EnVOyer Ies messages critiques é WhatSUp

14:45:08 SystemO.Info 192.168.1090  Test user connecte|

14507 Sploginfo 1923601049  Testuserconneat - Enregistrer 'ensemble des évenements.
@y 06-05-2007 14:45:05 Daemon.Info 192.168.10.2 Test user connecte] . ’ \
- Afficher les événements par type...

@y 06-05-2007 :44: 192.168.1046  Test user connecte|
@ 06-05-2007

Snare Agent:

Systemd.Debug 192.168.10.199 Test user connecte]
Local.Info 192.168.10.204 Test user connecte|

Syslog.nfo 1921681033  Testuser connedte} - Fi|trage des év‘enements Windows

Systeml.Info 192.168.10.107 Test user connecte|

e T - Intégration avec Kiwi Syslog Server et WhatsUp Gold

14:44:24  LocalZ.Notice 192.168.10.1  Test user connects]

SNARE for Windows
Current Events
Evert —
Date System Count EventlD Source |l Cod
;\; = 643 Su
(ackount ccess
6|28, .4 |fish ntersect ocal| 02 User  |Succe
2006
ssword
Propertie: sword Length:
& Password History Length: -
china Account Quota; - Mxed
mn "ngE.D:A—Dmm Behavior
[T g o e e :
= = 6:'?‘%“ fash.InterSect local|9 70 scecti [Hrknown |, Infor sewwr?u?m‘heﬁrs;pwm
o ctioca[s1 (1704 (nane)  [Scect n RS0 | et 1 om0
St it Dmpaabeny e L s b Mkt faon Ueer ootz s
[ D e Grsiary ~irue s —— :
goff: User Name: FLASHS
BB wis 8] 200 |ﬂa=h‘lmﬁc:t‘\uul 90 [33 e User  [3UEESS pomain: INTERSECT Lagon ID:
5606 | {(0%0,0<539E2) Logon Type: 3
B wins & Select . :
08 538 User Logoff: User Name: FLASH$
gy 05 oo ohmtscsociocalsn (52 uose Logok desriwena:

WhatsUp Event Log Management Suite:

Eh'rwﬂ#nlﬂwn-ll—
B tpica o g o o v
ul.'l-lul-n- oy s et ] (] B e d daplira) mad

- Présentation de la suite logicielle
- Event Archiver => Archivage des logs
- Event Alarm => Récupération des alarmes
- Event Analyst => Analyse des évenements
- Event Rover => Mode diagnostic

- Limites et Bonnes pratiques

[ s ey v sy Wromard el ol

WP o s s s, s, b Lo e Bl o resancna s

™ T i it ] 5 e s Bl
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WhatsUpGolc

Dashboard Devices Reports Logs  Inventory

WhatsVirtual |Map Eventlog

Virtual Devices

F @atl-\mamer

- [B atianta
- [ Adanta-Cluster

F E atl-esxil.ipswitch_m.ipswitch.com
[ AA_OA Win2k3 R2_32_Alex ELM
[ ATL-ELM2
(51 ATL-ID2
() ATL-RDP1
(5 aTL-SE1
) QA_Ubuntu
[ QA Win2k8_R2_64_Oraclelig
(51 QA Win2ke_R2_64_upgrade
51 QA_Win2kB_r2x64_lancetest
@ SplunkEval
@ TestVCenter
@ Ul Concepts

192.165.0.1 & InUse
192.168.0.2 W Available
192,168.0.3 & Inse  XPPR
192.163.0.4 W Avaiable
192,168.0.5 @ 1nuse
192.165.0.6 & Inlse  WIST
1192.168.0.7 @ Inse  jpsw
192.168.0.5 @ Inuse  xppro
1192.168.0.9 @ nuse  wpPR
192,168.0.10 & Inuse
192.165.0.11 & Inse  XPPR
192.168.0.12 W Avaiable
192.168.0.13 W Avaiatle

192.165.0.14 W Avaiable

e ==
LD cxasmaens )

e

[Ty rpre—

Contenu de la formation :

= Complémentarités (G)

WhatsVirtual:
- Découverte de l'infrastructure Virtualisée (VMware)
- Visualisation par VCenter et/ou Hote ESX/ESXi
- Présentation des compteurs accessibles
- Gestion des journaux d’évenements VCenter
- Configuration d’alertes
- Cartographie VMware
- Actions VMware
- Bonnes Pratiques

IPAM:
- Découverte automatique des plages IPs
- Visualisation DNS/DHCP pour Cisco et Microsoft
- Reporting
- Quitils

WhatsConfigured:
- Découverte des équipements.
- Explication sur les prérequis (Backup / Upgrade)
- Mise en place de taches planifiées :
- Backup
- Inventaire
- Politique de conformité
- Création de rapport de conformité.
- Comparaison des configurations.
- Gestion des alertes.
- Exécution de scripts spécifiques sur les équipements.
- Gestion des droits.
- Création de templates (Device Type)
- Utilisation de la console lourde et de I'interface web.

- Fonctionnement
- Architectures
- Bonnes Pratiques
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WhatsUpGold

Contenu de la formation :

= TP - Exercices LAB (H)

Un module de TP est disponible pour les formations INTRA Entreprises
afin de vous faire manipuler plus en détail les différents logiciels. Ce
module de TP peut se dérouler sur une ou plusieurs journées en fonc-
tion de vos besoins.

Exemples de TP - découverte des équipements:

* Mise en place des prérequis sur les équipements (SNMP, comptes...).
* Ajout des équipements a la console de supervision.

* Mise en place de surveillances basiques.

* Mise en place de surveillances spécifiques.

* Personnalisation des vues afin d’afficher les compteurs.

= Examen (l)

En fin de formation un examen peut étre organisé afin de valider I’en-
semble des connaissances acquises sur les technologies et les logiciels
WhatsUp Gold. Une correction avec le formateur sera dispensée a la

fin de I'examen.

Un certificat sera remis a chaque participant

10
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Centre de formation

Nous disposons de locaux équipés permettant d’assurer tous les types de formation.
Par ailleurs, nos formations INTER-Entreprises (3 jours) sont dispensées uniquement dans notre centre de
formation.

Pré-requis

Pour assurer un confort optimum lors de la formation, nous fournissons un poste client léger a chaque
participant.

Nous conseillons a chaque participant d’apporter un portable Windows Seven ou XP.

Si la solution de supervision est déja en place dans I'entreprise, un accés a distance sur cet environnement
peut permettre de répondre plus rapidement aux éventuelles questions techniques.

Langues
Nos formateurs sont bilingues Anglais — Frangais.
Les formations peuvent donc étre dispensées dans les 2 langues.

Environnement
Un accés Internet Wifi sera disponible.

Un accés distant a notre plateforme de formation sera fourni a chaque participant.

La plateforme de formation comprend :

* Acces a des équipements réseaux au niveau Ping, SNMP, SSH (Routeurs, Switches)
* Accés a des environnements serveurs (2K3 ou 2K8) au niveau Ping, SNMP et WMI

* Accés a un environnement Linux

Les documents de formation sur |'outil seront distribués au format électronique PDF.

(‘5‘ ORSENNA. Architecture — Environnement Formation

FW Netasg ot INTERNET
ililil’

Participant

I

Routeur Switch
Cisco

LAN Formation
10.10.0.0/16

ESX

Linux Windows

11



+33 (0)1 34 93 35 35

NMS SERVICES formation@orsenna.fr

Formation WhatsUp Gold

Acces au centre
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Transports en commun :

Adresse (B) :
Venant de Paris — La Défense :

ORSENNA

15 Rue Croix Castel
78600 Maisons-Laffitte
France

RER A - direction Cergy ou Poissy => Arrét Maisons Laffitte (A) (15 min)
=> http://ratp.fr

Tel : 0134933535
Fax:0134939575
E-mail : formation@orsenna.fr

Heure—Repas

Les participants sont invités a se présenter a 9h00. Les cours débutent a 9h30 et se terminent a 17h00.

La formation INTER-Entreprise inclut petit déjeuner de bienvenue, déjeuner et café pendant les pauses.


http://ratp.fr
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Formation sur site client

Il est possible que la formation s’exécute dans des locaux différents pour des raisons logistiques, tech-
niques ou budgétaires. Les prérequis logistique sont décrit ci-dessous :

Outils formateur:

Les formations sont dispensées a I’aide des outils suivants :
* Documentation de Formation sur |'outil

* Plate-forme supervision embarquée sur un portable
* Serveur Linux embarqué sur une VM/portable

* Routeur Cisco ( Monitoring, IP SLA , Netflow )

* Simulateur logiciel Netflow

* Logiciel Syslog

* Logiciel Wireshark

* Logiciel Snare

Ceci permet une autonomie sur la formation indépendamment des ressources de la salle de formation.

Pré-requis pour la salle de formation

Afin d’enrichir la formation et de bénéficier de plus d’interactivité il est souhaitable que les participants
disposent des éléments suivants :

* Environnement par personne avec une installation du logiciel autonome :
- Win XP / Win 7 => WhatsUp Gold (avec APM, Flow Monitor, WhatsConfigured...)
- Ceci nécessite de disposer de licences d’évaluations qui peuvent étre demandées au
préalable a Orsenna
* Acceés a des équipements réseaux au niveau SNMP (Routeurs, Switches)
- Un routeur et un switch
* Accés a des environnements serveurs (2K3 ou 2K8) au niveau SNMP et WMI
- Un serveur
* Accés a une imprimante réseau au niveau SNMP
- Imprimante HP

* Acces a Internet
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Les équipements nécessaires au niveau de la salle de formation :
* \idéoProjecteur

Sur les équipements mis a disposition :
* SNMP mis en place

* Accés SSH routeur et switch

* Compte d’administration Windows

Routeur @
Commutateur % Routeur

Matériel
Formateur
Serveur N
Windows B

Imprimante
reseau

Matériel Salle Formation

| Intemet

Routeur

Firewall

A distance

Nous pouvons fournir des cours a distance pour des raisons de co(its ou pour rassembler des per-
sonnes de plusieurs sites.
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